BaROS - Ergebnisdienst
SSL-Zertifikat prifen und dauerhaft speichern

Um eine verschlisselte Verbindung zu erzwingen, kann man den BaROS - Ergebnisdienst
ab sofort mit dieser Adresse aufrufen:

httpS://baros.bv-rheinland.de/

(das ,s“ steht fur secure / sicher)

— Das gleiche bewirkt ein Klick auf ,Login®, alle Folgeseiten sind dann ebenfalls gesichert.

Der Browser wird sich nun mit einem Fenster beschweren, dass das Zertifikat nicht mit
dem Domain-Namen ubereinstimmt und man der Verbindung nicht trauen konne:

nik Lesezeichem Extras Hilfe

(7] H https:/fbaros.bv-rheinland.de/login.php

ing | lf,]:l

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu baros.bv-
rheinland.de aufzubauen, es kann aber nicht Gberprift werden, ob die Verbindung
sicher ist.

‘ = ‘ Dieser Verbindung wird nicht vertraut

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website
mit einer vertrauenswirdigen ldentifikation aus, um zu garantieren, dass Sie die
richtige Website besuchen. Die |dentifikation dieser Website dagegen kann nicht
bestatigt werden.

Was sollte ich tun?

Falls Sie fur gewdhnlich keine Probleme mit dieser Website haben, kénnte dieser
Fehler bedeuten, dass jemand die Website falscht. Sie sollten in dem Fall nicht
fortfahren.

| Diese Seite verlassen |

Technische Details
Ich kenne[,gas Risiko
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Vorab-Bemerkung: Die Fingerabdriicke des Zertifikates

Fingerabdricke
SHAL-Fingerabdruck 10:78:46:86:49:A1:88:57:15:D1:FO:AC:A3:92:6E:46:0A: CA:31:71
MD5-Fingerabdruck B6:0E:FA:D3:0E:E3:78:B7:9D:04:7D:DF:16:C3:32:D2

Wenn die Fingerabdricke des im Browser angezeigten Zertifikates mit den obigen
Fingerabdricken tUbereinstimmen, kann man das Zertifikat guten Gewissens trotzdem
akzeptieren!

Damit die Warnung nicht mehr erscheint, kann man es auch gleich dauerhaft speichern.

Wie das geht, wird auf den folgenden Bildern am Beispiel des Firefox-Browsers
beschrieben. (Fur den ,Internet Explorer® gibt es eine ahnliche Vorgehensweise.)

1. Schritt: ,,Ich kenne das Risiko“ anklicken

nik Lesezeichen Extras Hilfe

(7] H https://baros.bv-rheinland.deflogin.php

ing | I:,'}I

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu baros.bv-
rheinland.de aufzubauen, es kann aber nicht dberprift werden, ob die Verbindung
sicherist.

‘ g% ‘ Dieser Verbindung wird nicht vertraut

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website
mit einer vertrauenswirdigen ldentifikation aus, um zu garantieren, dass Sie die
richtige Website besuchen. Die |dentifikation dieser Website dagegen kann nicht
bestatigt werden.

Was sollte ich tun?

Falls Sie fir gewdhnlich keine Probleme mit dieser Website haben, kinnte dieser
Fehler bedeuten, dass jemand die Website falscht. Sie sollten in dem Fall nicht
fortfahren.

| Diese Seite verlassen |

Technische Details ® Anklicken
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2. Schritt: ,,Ausnahmen hinzufugen...“ anklicken

Technische Details

Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem auftritt, kinnen Sie Firefox anweisen, der
ldentifikation dieser Website zu vertrauen. Selbst wenn Sie der Website
vertrauen, kann dieser Fehler bedeuten, dass jemand ihre Verbindung
manipuliert.

Figen Sie keine Ausnahme hinzu, auler Sie wissen, dass es einen guten Grund dafir
gibt, warum diese Website keine vertrauenswirdige |dentifikation verwendet.

Ausnahmen mnzufﬂgen_._ |

® @ Anklicken

3. Schritt: Zum Prifen der Fingerabdriicke ,,Ansehen...” anklicken

Server

Adresse: |https:Hbaro5.b'.r-rheinland.deflogin.php | |gertiﬁkatherunterladen|

Zertifikat-5tatus
Diese Website versucht sich mit ungiltigen Informationen zu
identifizieren.
Falsche Website

| &nsehen_._|

Das Zertifikat gehort einer anderen Website, was auf einen Identitadtsdiebstahl
hinweisen kinnte.

Seite 3von 5



4. Schritt: Fingerabdriucke vergleichen, dann ,,SchlieRen* anklicken

Zertihkat-Ansicht="* hostsharing-net #2°

Allgemein |[_)etai|s |

Dieses Zertifikat wurde fir die folgenden VYerwendungen verifiziert:
| ssL-ServerZertifikat

Ausgestellt far

Allgemeiner Name (CN) * hostsharing.net

Organisation (O} =kein Teil des Zertifikats=

Organisationseinheit (OU) Domain Control Validated

Seriennummer 69:67:08:14:60:89:AD:DB:62:38:20:24:0C:67:2C:48

Ausgestellt von
Allgemeiner Name (CN) PositiveS5L CA

Organisation (O) Comodo CA Limited
Organisationseinheit (OU) <kein Teil des Zertifikats=
Validitat
Ausgestellt am 21.08.2009
Lauft ab am 19.11.2012
Fingerabdricke
SHAl-Fingerabdruck 10:78:46:86:49:A1:88:57:15:D1:FO:AC:AZ:92:6E:46:0A:CA:31:71
MDS-Fingerabdruck B6:0E:FA:D3:0E:E3:78:B7:9D:04:7D:DF:16:C3:32: D2
L
®

Diese Fingerabdricke miussen lbereinstimmen
mit denen im angezeigten Zertifikat!

...dann konnen wir Schlieen anklicken °

| o/ Schlieken

k E—"1
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5. Schritt: ,,Sicherheits-Ausnahmeregel bestatigen* anklicken
mit Hakchen bei ,,Diese Ausnahme dauerhaft speichern“

Diese Ausnahme dauerhaft speichem

Sicherheits-Ausnahmeregel bestatigen
I,

. L‘&I

Die Warnmeldung des Browsers sollte nun nicht mehr erscheinen.

BaROS-Support E-Mail-Adresse fur Ruckfragen

baros@bv-rheinland.de
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